IM,,Redmond”

Sehr geehrte Leserinnen und Leser,

falls Sie LinuxUser schon langer lesen,
dann wundern Sie sich vielleicht, dass
der Titel der vorliegenden Ausgabe das
brandneue Windows 10 mit keiner Silbe
erwdhnt. Viele Jahre boten wir beim Er-
scheinen neuer Microsoft-Releases zeit-
nah einen passenden Schwerpunkt zur
Koexistenz mit Linux an. Das lage dies-
mal eigentlich noch naher als bisher,
denn zum ersten Mal muss man ein neu-
es Windows nicht kaufen, sondern erhalt
es als kostenloses Upgrade aus Red-
mond. Doch ,kostenlos” heif3t: Hier sind
der Benutzer und seine Daten die Ware.

Windows 10 treibt dieses wohlbekann-
te Paradigma in einer Art und Weise auf
die Spitze, bei der sich die Nackenhaare
strauben . Was Microsoft dem Benut-
zer hier unterschiebt, hat nichts mehr mit
den (blichen Werbesperenzchen zu tun.
Klar, die gibt es auch — wie etwa eine
Werbe-ID, iber die Microsoft lhre Daten
mit Drittanbietern teilt, und andere Spa-
Be dieser Art. Doch die Voreinstellungen
erlauben Windows 10 viel mehr.

So kann es etwa ,Informationen zum
Schreibverhalten an Microsoft senden,
um die Eingabe- und Schreibfunktionen
in Zukunft zu verbessern” — quasi ein ein-
gebauter Keylogger. Parallel nimmt Win-
dows 10 eine Standortbestimmung vor.
Stellen Sie diesen Ortungsdienst ab,
dann dirfen ,Apps auch andere Techno-
logien verwenden, z.B. Bluetooth oder
die WLAN-Suche, um den Standort lhres
Gerats zu ermitteln”, Es ldsst sich also
praktisch nicht verhindern, dass Win-
dows 10 lhren Standort weitermeldet.
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Damit nicht genug: Laut Voreinstellung
dirfen Programme wie der Webbrowser
Edge, aber auch Facebook, Twitter und
weitere Apps auf die Kamera und das Mi-
krofon des Gerits zugreifen. Uber den
Assistenten Cortana sammelt Microsoft
Jnformationen wie Kontakte, aktuelle
Kalenderereignisse, Sprach- und Hand-
schriftmuster sowie den Eingabeverlauf”
Das Ubertragen von ,Diagnose- und Nut-
zungsdaten” |asst sich nicht verhindern,
nur beschranken. Fir das Synchronisie-
ren Gber mehrere Gerate speichert Mi-
crosoft nicht nur automatisch den Brow-
serverlauf auf seinen Servern, sondern
auch WLAN- und Website-Passworter.

Eine genaue Erklarung, wer sich wozu
an dieser Flut personlicher Daten bedie-
nen darf, bleibt Microsoft schuldig @.
+Mitarbeiter, Auftragnehmer, Lieferanten
und Partner” erhalten ,mdéglicherweise”
Zugriff auf ,relevante Teile der gesammel-
ten Informationen’, heif3t es seitens des
Unternehmens lapidar. Manche der Vor-
einstellungen lassen sich zwar deaktivie-
ren, doch die Einstellungen verstreuen
sich tber zahlreiche Dialoge. Um Uber-
haupt keine Daten an Microsoft zu sen-
den, missten Sie schon spezielle Tools
wie den Registry-Editor Regedit und den
Group-Policy-Editor Gpedit bemiihen.

Um es noch einmal unmissverstand-
lich zusammenzufassen: Mit der Benut-
zung von Windows 10 erteilen Sie Mi-
crosoft die Erlaubnis mitzuschneiden,
wie Sie sich durchs Netz bewegen und
wann Sie wo welche Daten an lhrem
Computer eingeben. Dabei kann der
Rechner Sie gegebenenfalls auch noch
filmen und abhoren. Das wére per se
schon ungeheuerlich genug; hinzu
kommt die wohlbekannte Tatsache, dass
Microsoft innigst mit den US-Geheim-
diensten kooperiert @,.
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Die Free Software Foundation (FSF) zieht
daraus folgendes Fazit @;:,Die FSF emp-
fiehlt dringend, von der Benutzung von
Windows 10 Abstand zu nehmen.[...]
Da [das Betriebssystem] grundlegend
unsicher ist und die Privatsphare nicht
achtet, stellt Windows 10 ein offenes
Fenster auf Sie dar. Es sperrt Sie ein und
unabhéangige Experten aus — damit ver-
schlie3t es Ihnen die Tiir zu lhrem PC,
und nur Microsoft hat den Schlissel.”

Auch ich rate von der Verwendung ei-
nes solch abgefeimten Bespitzelungssys-
tems dringend ab und kann dessen Ein-
satz nicht guten Gewissens unterstiitzen.
Deswegen wird dieses Editorial die einzi-
ge Stelle bleiben, an der Sie in LinuxUser
etwas Uber Windows 10 lesen.

Herzliche GriiBe,

e,

Weitere Infos und
interessante Links

www.linux-user.de/qr/35325
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